)ISKYDRONE
AROBOTICS

Administrateur SI & Cybersécurité

Informations clés

Date de prise de poste : immédiat

Contrat : CDI / 39 heures

Localisation : Chef de Baie, 17000 La Rochelle
Rémunération : Selon expérience et qualification
Rattachement hiérarchique : Directeur des opérations

Contexte

Skydrone Robotics congoit, développe et exploite des systemes robotisés aériens pour les opérations
critiques dans les secteurs de la défense, de l'énergie, de l'industrie et de la logistique. Portée par une forte
croissance, notre entreprise évolue en permanence afin de relever de nouveaux défis et saisir de nouvelles
opportunités. Dans cet environnement dynamique, les missions sont amenées a évoluer et a se diversifier,
faisant de l'agilité, de l'adaptabilité et de l'esprit d'initiative des qualités essentielles pour réussir et grandir
avec nous.

Le poste est appuyé par un prestataire externe expert en cybersécurité, qui définit les orientations
techniques. La personne recrutée suit ces recommandations, réalise les actions sur le terrain et sollicite
les arbitrages nécessaires aupres du CTO.

En complément, le poste comporte une contribution a Uévolution et a la maintenance du systéme
d’information de Uentreprise.

Missions

Mise en ceuvre d’un plan d’action cyber (activité initiale)
e Suivre les préconisations du prestataire externe et réaliser les actions techniques associées.

e Assurer le suivi et 'évolution de la sécurité du Sl dans la durée : infrastructure (réseau, AD,
endpoints), environnements cloud et M365, sécurité applicative, procédures organisationnelles et
sensibilisation des utilisateurs.

e Solliciter les arbitrages du CTO sur les décisions structurantes.

e Assurer la tragabilité des actions menées et le reporting associé.

Administrateur Systéme en titre (activité récurrente)

e Contribuer aux projets d’évolution de Uinfrastructure.

e Participer a 'administration des serveurs et du réseau.

e Assurerla gestion du parc et des postes.

® Assurer le support utilisateurs (N2/N3).
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Profil recherché

Les indispensables

e Formation initiale : Bac +3 en informatique généraliste.

Premieres expériences sur le méme type de poste

Adaptabilité et agilité

Autonomie et sens des responsabilités

Appétence marquée pour la cybersécurité, démontrée par des projets.

Expérience en administration systeme et réseau justifié par stage ou diplome.

Autonomie et rigueur dans le suivi des actions et la documentation.

Capacité a travailler en lien avec un prestataire externe et a restituer clairement ’avancement.
Appétence pour les actions techniques — 80 % de Uactivité

Bonne capacité rédactionnelle nécessaire pour la rédaction des politiques, directives, chartes. -
20 % de Uactivité

Francgais courant et anglais technique (lecture de documentation, échanges techniques).

e Collaboration et esprit d'équipe

e Curiosité et envie d'apprendre

Apprécié
Premiere expérience ou projets significatifs en cybersécurité.

Connaissance des environnements Microsoft 365, Active Directory, Windows.
Notions de gestion des identités, sauvegardes, EDR, durcissement de configuration.
Sensibilité aux enjeux de conformité (RGPD, protection des données).

Appétence pour la gouvernance de la cybersécurité.

Modalité pour postuler

Envoyer votre CV et lettre de motivation via lien suivant : https://urls.fr/85IfgN
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